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LINUX SERVER UND SMB FILE SERVER?

Wir sorgen daflr, dass Ihre Warenwirtschaft und Kassensysteme immer zuver-
l@ssig und stabil laufen. Dazu gehdren neben der regelmd@Bigen Anwendungs-
pflege auch das Einspielen von Updates und die Uberwachung der Anwendun-
gen um frihzeitig entstehende Kapazittitsengpdsse zu erkennen.

Personlicher Ansprechpartner bei Fragen und Problemen innerhalb Ihrer
Geschdftszeiten

Mdbelpilot, MHS, Carat werden standardmdéBig unterstitzt

Anbindung an Zentralregulierung und Verbandssysteme

+ 24/7 Uberwachung aller Anwendungen und Systemkomponenten (Datenban-
ken etc.)

Ansprechpartner flr Dienstleister bei Systemwartung

Pflege und Wartung auBerhalb Ihrer Geschdaftszeiten

BACKEND PLANUNGSSYSTEME

Linux (mit SMB) hat sich in den meisten professionellen Umgebungen als die
Standardplattform flr File-Server und Archivierung durchgesetzt. Neben
den Vorteilen bei Kosten und Leistungsfdhigkeit ist der Systembruch zwischen
Windows und Unix fur die Abwehr von Malware und speziell Ransomware? einer
der ganz groBen Vorteile dieser Plattform. Mit Uber 20 Jahren Erfahrung
unterstitzen wir Sie hier wie kaum ein anderer Anbieter.

+ 24/7 Uberwachung der eingesetzten Hardware auf Fehler und Alterungs-
erscheinungen

Proaktive Wartung und Austausch von VerschleiBteilen (Lifter, Festplatten,
Batterien, etc.)

Einspielen von Updates und Sicherheitspatches

Ansprechpartner fir Dienstleister bei Systemwartung

Pflege und Wartung auBerhalb |hrer Geschdftszeiten

DATENSICHERUNG / BACKUP

Wir betreiben fir Ihre Planungssysteme die passenden Backend Komponenten
mit Know How und Erfahrung. Ob Artikel-Kataloge, Planungen oder Schnitt-
stellen zur Warenwirtschaft, wir unterstitzen Sie, damit sich Ihre Mitarbeiter
immer auf die eigentliche Planungen konzentrieren kdnnen.

» KPS und Furnplan werden standardmdaBig unterstitzt
» Ansprechpartner fir Dienstleister bei Systemwartung
- Pflege und Wartung auBerhalb Ihrer Geschdiftszeiten

SONSTIGE ANWENDUNGEN

Neben den groBen zentralen Anwendungen betreiben und warten wir fir Sie
auch eine Vielzahl von weiteren Anwendungen zur Finanzbuchhaltung, Lohn-
abrechnung, Dokumentenmanagement, Auswertung der Fahrerkarten etc.

» Ansprechpartner fir Dienstleister bei Systemwartung
- Pflege und Wartung auBerhalb Ihrer Geschdiftszeiten

DATENSCHUTZ (DSGVO?)

Absolute Sicherheit wird es bei Systemen niemals geben. Und jeder kennt den
Moment, wenn man versehentlich die falsche Datei geléscht hat. Ein funktionie-
rendes Backup ist daher ein Kernelemente des Systembetriebs fir uns.

+ Datensicherung an zwei geographisch getrennten Orten fir den Katastro-
phenfall (Feuer, etc.)

- Tagliche Datensicherung auBerhalb |hrer Geschdftszeiten

+ RegelmaBige Test der Ricksicherung

« Personlicher Ansprechpartner bei Datenverlust / Ricksicherung

« Aufbewahrung der Datensicherung fiir 12 Monate

« Archivierung gem. den Anforderungen des HGB auf Wunsch

« ,Bare Metal Recovery fir ausgewdhlite Systeme auf Wunsch

WARTUNG UND SERVICE

Mit der Novellierung der EU-Richtlinien zum Datenschutz haben sich die
Anforderungen an die Unternehmens-IT grundlegend verdndert. Unsere
Module bauen seit langem auf der vom BSI empfohlenen Sicherheitsarchitektur
(IT-Grundschutz) auf und erflllen alle Vorgaben der neuen DSGVO. Zusdtzlich
bieten wir Schulungen flr Mitarbeiter sowie die Benennung eines externen
Datenschutzbeauftragten an.

-« Komplete Architektur, Dokumentation und Abldufe entsprechend den Vorga-
ben des BSI ITGrundschutzkatalogs®

« Datenschutzrichtline und regelmdBige Audits aller relevanten Vertrdge und
Abldufe

+ Schulungen zum Datenschutz fUr Mitarbeiter

- Externer Datenschutzbeauftragter zur Vertretung gegenlber Dritten

WINDOWS SERVER

Vorbeugende jahrliche Wartung und Prifung der elektrischen Betriebssicher-
heit sowie kostenloser Tausch von Komponenten bei ersten Anzeichen einer
Alterung helfen die Ursachen fur Ausfdille zu reduzieren.

- Prifung der elektrischen Betriebssicherheit aller Netzwerkkomponenten
nach VDE-0100-600°

SMART’ Monitoring und Tausch von Festplatten

Reinigung aller Kiihler und Lufter zur Vermeidung von Uberhitzung

Test der unterbrechungsfreien Stromversorgung und Austausch von gealter-
ten Batterien

UBERWACHUNG

In vielen Unternehmen ist der Windows-Server die zentrale Produktionsplatt-
form flr Warenwirtschaft und Benutzerverwaltung. Daher sind der sichere
Betrieb und Verflgbarkeit flr uns eine der zentralen Aufgaben des Betriebs.

« 24/7 Uberwachung der eingesetzten Hardware auf Fehler und Alterungs-
erscheinungen

Proaktive Wartung und Austausch von VerschleiBteilen (Lufter, Festplatten,
Batterien, etc.)

Einspielen von Updates und Sicherheitspatches

Ansprechpartner flr Dienstleister bei Systemwartung

Pflege und Wartung auBerhalb |hrer Geschdftszeiten

BENUTZERVERWALTUNG

Stérungen und Probleme erkennen wir im Idealfall noch bevor sie den Betrieb
beeinflussen durch unsere SystemUberwachung und Alarmierung.

« 24/7 Uberwachung aller Systeme, Anwendungen, Komponenten, Verbindun-
gen und Stromversorgung

« Alarmierung und Benachrichtigung eines Ansprechpartners in Ihrem Haus

-« Automatische Stérungsmeldung bei Internet- und Telefon- Anbietern

- Stérungsmanagement mit Anbietern in Ihrem Namen

STROMVERSORGUNG

Damit alle Anwender immer auf die fUr sie wichtigen Daten und Dokumente
(aber auch auf nicht mehr) zugreifen kénnen ist eine einheitliche Benutzerver-
waltung wichtig um sowohl dem Tagesbetrieb als auch dem Datenschutz und
gesetzliche Auflagen gerecht zu werden.

« Kategorisierung und Einstufung aller Daten und Systeme nach den BSI Richt-
linien zum Grundschutz

« Zugriffsrichtlinien gem. den rechtlichen Vorgaben und Ihren internen Anfor-
derungen

« Einhaltung und Durchsetzen von sicheren Passwértern gem. den Empfehlun-
gen des BSI

+ Schulung aller Mitarbeiter zum Datenschutz und Passwortschutz

! Datenschutzgrundverordnung

2Bundesamt fir Sicherheit in der Informationstechnik: IT-Grundschutz gem.
BSI-Standart 200-1, 200-2 und 200-3

3SMB / CIFS: Server Message Block ist das von Microsoft entwickelte Datei-, Druck
und Serverdienste Protokoll

“Als Ransomware bezeichnet man auf Erpressung ausgelegte Schadsoftware
(Wannacry etc.)

® Unter Bare-Metal-Recovery versteht man die vollstéindige Wiederherstellung eines
Systems aus der vorhandenen Datensicherung nach Totalverlust

8 RegelmdBige Priifung elektrischer Anlagen nach dem Errichten, dem Erweitern
oder dem Andern solcher Anlagen

7 Self-Monitoring, Analysis and Reporting Technology dient der Vorhersage eines
moglichen Ausfalls des Speichermediums

Neben echten Unterbrechungen der Stromversorgung bereiten besonders
Spannungs- und Frequenz-Schwankungen, sogenannte Brown-Outs, immer
wieder Probleme. Daher werden alle Systeme aus Griinden der Stabilitat und
Verflgbarkeit nur Uber eine zwischengeschaltete Unterbrechungsfreie Strom-
versorgung betrieben.

- Alle Server sind fur 30 Minuten Batterie gepuffert

« Automatische kontrollierte Abschaltung aller aktiven Server nach 30 Minuten
um Datenverlust zu vermeiden

- Selbstandiger Wiederanlauf aller Server nach Wiederherstellung der Strom-
versorgung

UMSTELLUNG

Mit der Ubernahme des Servermanagements und dem Austausch einzelner
Komponenten sowie der EinfUhrung aller beschriebenen Funktionen erfolgt
die Integration in unsere Betriebsliberwachung. Dies erfolgt auBerhalb der
Geschdftszeiten nach Vereinbarung.

- Detaillierte Bestandsaufnahme der Systeme und aller angeschlossener
Gerdte

+ Planung der Benutzerrichtlinien, Wartungsintervalle etc. mit Ihnen

+ Gemeinsame Abnahme nach Abschluss der Umstellung und Ubergabe der
vollsténdigen Dokumentation in schriftlicher und elektronischer Form

tradersystems GmbH / HauptstraBe 74 / 66953 Pirmasens / info@tradersystems.de / www.tradersystems.de



